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Wie KMU sicht gut gegen Cyber-Angriffe 
wappnen können
Manuel Bach, Leiter des Referats WG 23 - „Cyber-Sicherheit für KMU“
Bundesamt Bundesamt für Sicherheit in der Informationstechnik

Cybersecurity Konferenz 2023, Nürnberg, 16. Oktober 2023
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Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung 
durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.
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Unternehmen in Deutschland nach Größe
Angaben in Prozent
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Darüber hinaus engagiert sich das BSI seit langem intensiv im internationalen und nationalen Rahmen, unter anderem in enger Zusammenarbeit mit bilateralen Partnern
sowie in multilateralen Handlungsfeldern rund um EU und NATO.
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Hintergründe zur Digitalisierung

Wie bedroht ist Deutschlands Cyber-Raum?
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• Die Bedrohung im Cyber-Raum ist so hoch wie nie zuvor.

• Zur konstant hohen Bedrohung durch Cybercrime
kommt Bedrohung durch Cyber-Angriffe in Folge des 
russischen Angriffskriegs gegen die Ukraine.

• Ransomware ist weiterhin die größte Gefährdung für   
die Informationssicherheit von Unternehmen, 
Organisationen und Behörden.

• Mehr als 116 Mio. Variationen von neuen 
Schadprogrammen wurden im Berichtszeitraum
gesichtet. Das sind durchschnittlich 319.000 pro Tag, in 
Spitzenwerten 436.000.
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• Erster digitaler Katastrophenfall in Deutschland:  
207 Tage lang konnten Leistungen wie Elterngeld, 
Arbeitslosen- und Sozialgeld u. a. in einer 
Gemeinde in Sachsen-Anhalt nicht erbracht 
werden. 

• Im Jahr 2021 wurden 20.174 Schwachstellen in 
Softwareprodukten (13 % davon kritisch) 
festgestellt, 10 % mehr als im Jahr davor.

• Russischer Angriffskrieg gegen die Ukraine: 
Ansammlung kleinerer Vorfälle und Hacktivismus-
Kampagnen, u. a. Kollateralschäden nach Angriff 
auf Satellitenkommunikation
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Schweizer Fensterfirma Swisswindows AG geht nach Ransomware-
Angriff pleite“ „Angreifer legten Alu-Konzern mit 

Erpressersoftware lahm“„Garmin mit Komplettausfall“

„Hackerangriff auf Uniklinik: Ermittlungen wegen fahrlässiger Tötung 
eingeleitet“
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Jeder wird angegriffen -
Es gibt keine Ausnahmen!

Regel Nr. 1:
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Jeder wird angegriffen -
Es gibt keine Ausnahmen!

 Identifizieren Sie Risikoprofil u. Kronjuwelen

 Sensibilisieren Sie Ihre Mitarbeiter

 Sichern Sie Ihre Systeme möglichst gut ab

Regel Nr. 1:
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Früher oder später werden Ihre
Schutzmaßnahmen versagen!

Regel Nr. 2:
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Früher oder später werden Ihre
Schutzmaßnahmen versagen!
Erarbeiten Sie ein Notfallkonzept

Befolgen Sie Ihre Backup-Strategie !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

Bereiten Sie die Einholung externer Hilfe vor

 Schließen Sie ggf. eine Cyber-Versicherung ab

Regel Nr. 2:
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Reagieren Sie schnell auf 
Warnungen!
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IT-Sicherheit ist Chefsache!
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Sorgen Sie für klare 
Zuständigkeiten!
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Zugriff auf das Firmennetz aus dem 
Homeoffice ausschließlich via VPN!
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Phishing-Angriffe
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Phishing-Angriffe

1. 12345
2. passwort
3. 12345
4. hallo
5. 123456789

6. quertz
7. schatz
8. basteln
9. berlin
10. 12345678

Die 10 häufigsten Passwörter in Leak-Listen
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Phishing-Angriffe
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Gegenmaßnahme

- Lange, komplexe, neue Passwörter

- Passwort-Manager

- Zwei-Faktor-Authentisierung

- Personalausweis

- Passkey
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Typischer Angriff über Makros

Kostenlose Gegenmaßnahme

- Deaktivieren Sie in den Windows-

Gruppenrichtlinien die Ausführung von Makros.

- Falls Makros unbedingt benötigt werden, lassen 

Sie nur signierte Makros zu.
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Typischer Angriff über Makros

Kostenlose Gegenmaßnahme

- Deaktivieren Sie in den Windows-

Gruppenrichtlinien die Ausführung von Makros.

- Falls Makros unbedingt benötigt werden, lassen 

Sie nur signierte Makros zu.
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Üben Sie den Ernstfall !
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Schließen Sie eine
Cyber-Versicherung ab!
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CyberRisikoCheck
nach DIN SPEC 27076 IT-Sicherheitsberatung für KMU

Analyse des Informationssicherheitsniveaus eines KMU:
 (Online-) Befragung durch einen IT-Dienstleister
 Bewertung anhand eines standardisierten Scoring-Modells

 Erstellung eines Berichtes, dieser enthält:
 IST-Stand des Informationssicherheitsniveaus inkl. der 

ermittelten Score-Werte
 Priorisierte Handlungsempfehlungen zur weiteren Verbesserung 

der Informationssicherheit und als Grundlage für die 
Beauftragung eines IT-Dienstleisters
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DIN SPEC 27076:2023-02 – „IT-Sicherheitsberatung für 
kleine und Kleinstunternehmen“

Für Unternehmen, die den CyberRisikoCheck durchführen lassen möchten:

Ausweitung der Förderprogramme (Zuschüsse bei Bund, Ländern und 
Kommunen)

Für IT-Dienstleister:

Kostenlose Bereitstellung einer webbasierten Software zur Durchführung 
des CyberRisikoChecks und Erstellung der Beratungsberichte

Weitere Informationen unter:
www.bsi.bund.de/dok/crc
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Nutzen Sie das BSI !
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Direktlink zum Angebot für KMU:

www.bsi.bund.de/kmu

- Tipps und Tricks für die Zielgruppe KMU
- Kontaktmöglichkeit bei Sicherheitsvorfällen
- Abomöglichkeit KMU-Newsletter
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Cyber-Sicherheit umgangssprachlich
auf einfachem Niveau erklärt.
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Gut vernetzt – Allianz für-Sicherheit

Die Allianz für Cyber-Sicherheit ist eine 
Initiative des Bundesamtes für Sicherheit 
in der Informationstechnik (BSI).

Sie bietet eine Kooperationsbasis zwischen:

 Staat, 
 Wirtschaft, 
 Herstellern und 
 Forschung

www.allianz-fuer-cybersicherheit.de
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Cybersicherheits-Netzwerk (Pilotphase)

 Betroffene erhalten nach einem IT-
Sicherheitsvorfall durch qualifizierte 
Teilnehmer des Cyber-Sicherheitsnetzwerks 
Unterstützung

 Trainer und Prüfer unterstützen das 
Qualifizierungskonzept und sichern die 
Qualität des unterstützenden 
Dienstleistungsangebotes durch Schulung bzw. 
die Abnahme einer Prüfung.

 Das Cyber-Sicherheitsnetzwerk ist eng mit der 
Allianz für Cyber-Sicherheit verzahnt und 
ergänzt dessen Angebot durch seine reaktive 
Dienstleistung.

https://www.bsi.bund.de/Cyber-Sicherheitsnetzwerk
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Vielen Dank für Ihre
Aufmerksamkeit!

Manuel Bach
Leiter Referat „Cyber-Sicherheit für Kleine und Mittlere 
Unternehmen (KMU)“

manuel.bach@bsi.bund.de
Tel. +49 (0) 228 9582 5941
Fax +49 (0) 228 10 9582 5941

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de

Kontakt

mailto:manuel.bach@bsi.bund.de

