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Unternehmen in Deutschland nach Grof3e

Angaben in Prozent

Quelle: Statistisches Bundesamt, Stand: Juli 2021

® Kleinstunternehmen ® Mittlere Unternehmen
® Kleine Unternehmen ® GroRunternehmen
* ?“"fe;a'?: ; Deutschland
r Sicherheit in der s s .
Informationstechnik Digital-Sicher-BSI

16.10.2023 | 4



Kurzprofil des BSI

. BSI vor Ort N
MiQ. Budget -
Gr'L'lndung E u ro Haushalt [ stitzpunkte
bausic]

01. Januar 1991 2022 M Verbindungsstellen
Freital F

Stellen 2021
Neue
83 Stellen
zum Vorjahr

Darliber hinaus engagiert sich das BSI seit langem intensiv im internationalen und nationalen Rahmen, unter anderem in enger Zusammenarbeit mit bilateralen Partnern
sowie in multilateralen Handlungsfeldern rund um EU und NATO.
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Hintergriinde zur Digitalisierung

Wie bedroht ist Deutschlands Cyber-Raum?

* Die Bedrohung im Cyber-Raum ist so hoch wie nie zuvor.

e Zur konstant hohen Bedrohung durch Cybercrime
kommt Bedrohung durch Cyber-Angriffe in Folge des
russischen Angriffskriegs gegen die Ukraine.

* Ransomware ist weiterhin die groRte Gefahrdung fir
die Informationssicherheit von Unternehmen,
Organisationen und Behorden.

* Mehr als 116 Mio. Variationen von neuen
Schadprogrammen wurden im Berichtszeitraum
gesichtet. Das sind durchschnittlich 319.000 pro Tag, in

Spitzenwerten 436.000.
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Hintergriinde zur Digitalisierung

Wie bedroht ist Deutschlands Cyber-Raum?

* Erster digitaler Katastrophenfall in Deutschland:

207 Tage lang konnten Leistungen wie Elterngeld,
Arbeitslosen- und Sozialgeld u. a. in einer
Gemeinde in Sachsen-Anhalt nicht erbracht
werden.

Im Jahr 2021 wurden 20.174 Schwachstellen in
Softwareprodukten (13 % davon kritisch)
festgestellt, 10 % mehr als im Jahr davor.

Russischer Angriffskrieg gegen die Ukraine:
Ansammlung kleinerer Vorfalle und Hacktivismus-
Kampagnen, u. a. Kollateralschaden nach Angriff
auf Satellitenkommunikation
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Die Lage der IT-Sicherheit
in Deutschland 2021 im Uberblick

RANSOMWARE/DDOS

Deutliche Ausweitung cyber-krimineller Erpnuuwmothodo
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Hintergrinde zur Digitalisierung

Die Lage der IT-Sicherheit in Deutschland 2022
im Uberblick
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= Wana DecryptOr 2.0 E3

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on B .0 1 Recover My Files?
51672017 00:47:55 Sure, We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.

il Also, if you don’t pay in 7 days, you won't be able to recover your files forever,

We will have free events for users who are so poor that they couldn't pay in 6 months.
Your files will be lost on

How Do 1 Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins, For more information,
click <How to buy bitcoins>,

L E;";Z‘ x :'::";:‘ And send the correct amount to the address specified in this window.

e 2 After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

S B Y A ey ¥ ya

512012017 00:47:55

Time Left

= = Send $300 worth of bitcoin to this address:
bitcoin

ezl 24 | 1289YDPgwueZ9NyMgw519p7AABisjré SMw
— | CheckPaymemt |
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Schweizer Fensterfirma Swisswindows AG geht nach Ransomware-

. ot u
Angrlff pIEIte +Angreifer legten Alu-Konzern mit
,Garmin mit Komplettausfall” Erpressersoftware lahm”

+Hackerangriff auf Uniklinik: Ermittlungen wegen fahrlassiger Totung
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E Deutschlandfunk

Startseite Dif-Magazin Cyberangs ™ auf das Besiner Kammesgeseiv 06022020

Datenschutz

Cyberangriff auf das Berliner
Kammergericht

Nach ainaem Cyberangrifi aul das Berliner Kammergericht ist bislong unklor,
ob Daten abgellossen sind. Die Hacker konnten worndglich aul alle Daten des

dear Prasident des Garichts, Hackerangriffe werdan i

Gerichts zugraiten

Hehorden zunehmend zur Gafahr
Moren Sie unsere Deilrdges
In dee DIt Auciathek

Von Johannes Kuhn

Das Kammergevricht (st elgentiich ubeval® 5o die Beriiner IT - Staatssekretarin Sabine Smentek {(imago /

Christian [Nrsch)
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/1) heise online

anline ) New 202 Uni Gleflen nihert sich nach Hacker-Attacke wieder dem Normalbetrieb

Uni GieRen nahert sich nach Hacker-Attacke
wieder dem Normalbetrieb

Aufgrund eines IT-Sicherheitsvorfalls war die Universitit Giefien um Weihnachten

2019 zeitweise komplett offline. Nun gehen erste Dienste wieder online.

it: 1Min, (&) In Pocket speichem ) @ O

06.01.2020 14:19 Uhr
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Mogliche Cyberattacke: Stadt Potsdam nimmt
Server der Verwaltung vom Netz Landkreis Anhalt-Bitterfeld
T Stadtwerke Wismar: Ermittlungen nach
»Emotet™ legt Stadt- Cyberattacke laufen

Computer lahm

Hackerangriff auf Verwaltungen in Wesel und Witten l Brandenburg fihrt die Server runter

CYBERANGRIFF

Hackerangriff in Mecklenburg-Vorpommern
legt Kommunalverwaltungen seit Tagen lahm

SCHWERIN UND LUDWIGSLUST-PARCHIM

Probleme nach Cyberangriff dauern an —
Sicherheitsliicke bisher nicht gefunden
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Regel Nr. 1:

Jeder wird angegriffen -
Es gibt keine Ausnahmen!
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Regel Nr. 1:

Jeder wird angegriffen -
Es gibt keine Ausnahmen!

-> Identifizieren Sie Risikoprofil u. Kronjuwelen

- Sensibilisieren Sie Ihre Mitarbeiter

- Sichern Sie Thre Systeme maoglichst gut ab

Deutschland
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Regel Nr. 2:

Friher oder spater werden lhre
Schutzmallnahmen versagen!

Deutschland
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Regel Nr. 2:

Friher oder spater werden lhre
Schutzmallnahmen versagen!

> Erarbeiten Sie ein Notfallkonzept
9
->Bereiten Sie die Einholung externer Hilfe vor

-> Schlieflen Sie ggf. eine Cyber-Versicherung ab

Deutschland
Digital-Sicher-BSI
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Reagieren Sie schnell auf
Warnungen!
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Aktive Ausnutzung der Citrix
Schwachstelle

Oon

Bundesamt
far Sicherheit in der
Informationstechnik

b/

Deutsehans

Digital-Sicher- BSI

CERT Bund
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CERT-
Deertl

Bund ©

In der letzten Woche hat CERT-Bund 4.957 verwundbare
#Citrix/#NetScaler VPN-Gateways an deutsche
Netzbetreiber gemeldet. Davon sind aktuell noch 3.338
verwundbar.

Verwndbir e CitroUNeaScaler VPN-Gateway's (CVE-2019-19781) in DE

H Gesamtzah see 07 01,2020 ats verwunchar gerneldet
® davon Stand 13.01 2020 noch verwundbar

@ Bundesamt
far Sicherheit in der
Informationstechnik

CERT-Bund &

Parallel zur #Pressemitteilung vom 17.09.

bsi.bund

hat das @BS|_Bund die Geschaftsfuhrungen aller
deutschen #Unternehmen, die noch immer fur
#CVE-2019-19781 verwundbare #Citrix/#NetScaler
#\VPN-Gateways betrieben haben, per Briefpost
angeschrieben.

Fur CVE-2019-19781 verwurdbare Citrix/NetScaler- Systeme In Deutschiand

0200601 000808 ANOSIS 000822 W00 WIS 000512 000518 20200426

te Mok Ane
er Webh A

57
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IT-Sicherheit ist Chefsache!
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Sorgen Sie fur klare
Zustandigkeiten!
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VERHALTEN BEI
IT-NOTFALLEN

)

72
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Ruhe bewahren & IT-Notfall melden

Lieber einmal mehr als einmal zu wenig anrufen!

IT-Notfallrufnummer;

0800-ULF
Wer meldet?

Welches IT-System Ist betroffen?

Wie haben Sie mit dem IT-System gearbeitet?
Was haben Sie becbachtet?

Wann ist das Ergignis eingetraten?
Wo befindet sich das betroffene IT-System?

(Gebaude, Raum, Arbeitsplatz)

Verhaltenshinweise

Weitere Arbeit MaBnahmen nur

Beobachtungen

nach Anweisung
dokumentieren -

emnleiten
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Zugriff auf das Firmennetz aus dem
Homeoffice ausschlieBlich via VPN!
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CERT-Bund &

* Bundesamt ¥ buna @certbund

fiur Sicherhei in der
Informationstechnk

Antwort an @certbund
CERT-Bund € @certbund - 9. Feb. ) )
p——— Ein Jahr nach Veroffentlichung des #Sicherheitsupdates sind noch immer An dieser Stelle ein groBer Dank an das Customer-
Zehntausende deutscher Microsoft mindestens 31% (potenziell bis zu 63%) der # ge-Server in Security-Team von UnityMedia, das es mit der schnellen
PR Deutschland mit offen aus dem Internet erreichbarem #OWA fiir die Benachrichtiauna betroffener Kunden auch hier

EXChange Server haben kritische kritische #Schwachstelle CVE-2020-0688 verwundbar. 9 .g .
Sicherheitsliicken geschafft hat, die Anzahl verwundbarer Systeme in

CSW-Nv. 2020-252437-1131, Version 1.2, 13.10.2020 Verwundbare Exchange-Server (CVE-2020-0688) relativ kurzer Zeit auf die typischen 20% "Bodensatz" zu

IT-Bedrathungage . DTN mit offen aus dem Internet erreichbarem OWA in Deutschiand reduzieren.

Stand 08.02.2021 '
Prozentuale Entwicklung der Anzahl verwundbarer Exchange-Server

e e kSt (CVE-2020-0688) in Netzen grofRer deutscher Internet-Provider
Myt Excharge Coens _ _ seit Beginn der Provider-Benachrichtigungen durch CERT-Bund
l‘-t:lll

Retr ey, wan! D ) ey P e Benetean, ey
o ot el L e 0 10000 20000 30000 40000 50000

Morssh Latanp te Upa VT 20004 w— Provider A
7w e 2 ® Definitiv verwundbar - e Provider B
(Veraltete Build-Version, fr die kein Patch verfogbar ist.) Provider C

Potenziell verwundbar

Microrett Loctange Sevvet 201 Cuaxratutre Updete I und 4

Wt hetvudtvs ad e Posdukivmioncn (Busld-Version, fur die ein Patch verfugbar ist. Es kann jedoch nicht bewertet werden, === Provider D
» ob dieser eingespielt wurde.) e UnityMedia
& Nicht verwundbar
(Busld-Version eines kumulativen Updates, welches den Patch enthalt.)

Betrofen wrnd dw futgeraden sotern de T P nw Bebetmang Soc Sctretatels
At bttt

Q 6 T 47 @ 42 ik 10%
2020-1008 2020-11-08 2020-12-08 2021-01-08 2021-02-08

Seka 1wl

4:43 nachm. - 19. Feb. 2021 - Twitter Web App

* Bundesamt Deutschland

far Sicherheit in der

Informationstechnik Digital-Sicher-BSI

16.10.2023 | 25



* Bundesamt
" fur Sicherheit in der

Informationstechnk

SOMRCHTILLE

Zehntausende deutscher Microsoft
Exchange Server haben kritische
Sicherheitsliicken

C5V/-Nr. 2020-252437-1131, Version 1.1, 33.10.2020

IT-Bedruthungelage* . RIS
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T O T

Lachanpe Lo

Loctunge Lo

Lochange Se

Loctmage Sev

Flwnes ety oy, wnnd Ahiors Poadab s mribane

Upeete ¢
Betroen wrd di tudgercien sotein der Exurguct e bebetang Soc Mtres totels
A it et

A b Mn B T i S Mt i,
TIN MO T DY AT BIDTI Y e ) A vt Y

* Bundesamt
far Sicherheit in der
Informationstechnik

* Bundesamt
4 o fur Sicherhelt n det
[sformationstechnik

Mehrere Schwachstellen in MS
Exchange

Nr. 2021-137772-1500, Vernon 1.5, 08.03.2021

[T-Bedrohungsiage*. [N

Nach Eaxchange -Hackerangfi

EU-Bankenaufsichtsbehérde muss gesamtes
Mailsystem abschalten

Hackes nutzten eine Sicherheitsliicke in Microsofts Programm Exchange, um Zugitf sl
Systeme der europdischen Bankenaufsicht EBA zu bekommen, Weltwedt kdnnten
Zehntausende Untemehmen von der Attacke betroffen sein

Deutschland
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Verwundbarkeit deutscher Exchange-Server fiir

ProxyLogon
(CVE-2021-26855 et al.)

70.000 — -
60.000
50.000
40.000 |
30.000
20.000 —
10.000 -
@ =

02.03.2021

09.03.2021

verwundbare Systeme nicht verwundbare Systeme
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Phishing-Angriffe

u\ tag?ss'chau.fie | - SUddQUISChezeimng

SZuale  Zellung  Mapazin

o Startsalle o« Al ¢ it . vra 1T wut v oIt o won Pronss

20, Scptember 20148, 3708 Uhr  Bundesregierung ist slarmisrt

Hackerangriff auf deutsche Parteien

S2coin Maxche

Hackerangriff auf Twitter-Konten von Promis

VIDED
= Hadier yorschafen sk Jugrd® suf Twitter Kertes
', ¥ = - preminenter Parsenen. tagesichau 2000 U, 16072020

Stufan Manain AED Wadinglon | sdeo
Unbekanmten it e grkeguen, Werbung fiir Kryptowabrungs-Deals Uber Padtter-Accosats von LIS
Prommenten wie Obama, Biden wnd Deron 7u weshreiten, Noch mie wurden 1o viele Accosnts auf

elnmal missbemackt, AUDY
Unbekanmte Hacker habon sich Zugn® auf Twitter Konten von amenkanischen Prominesten wee £x :.':-'rm'pﬂ r.uO V:m.; qu..{- \J‘.In‘vakil. PYIvACE Tablett A SmarTpnanes S e Sunisitag abu, Aber much auf icheitbir Senstiiiven Weg Mirnen
Sefurriaticiio L Asgpelen, 16,9720 0758 Uni | sudiu 2
Pratident Barack Obaema, Prasidectschaftskandidat loe Biden und Amazon Chef jeff Beao venchaff, =y - Hacimmangnfle ecfolgen (Foln: Mavrics Ganni el
um dubiose Sxtcon Deal snrutveten
Uber qie ks der BetrofSenen wunden getdischte Tweets sbgesett, die 2000 Dollar Tir 1000 MEHR AUSLAND
Dollar versgrachen, die 30 Bine bestimmis Bitcoin-Adresse geschickl wirden Neben Obams, Biden ! Hochrangige Politiker haben mahrmals E-Mails mit einer
und Untermehmes Muctiael Bioomberg waren eme Keihe von Milisrdieen wie Momoft- Mitgriader . Spahsoftware erhalten. Die Regierung befilrchtet, dass Abgeordnete
Bill Gates und Tesla-Chet Elon Musk betroffen. Auch Stars wie Kanye West und seine Fau Kim oo R Bt St :
A-USA. Lwmiich bevte Taemde
Kanfashian West wusden gehackt ﬂ vor der Bundestagswahl ausgespiht werden.,

Von Georg Hedl, Gearg Mascole, Retho Pinkert und Nicolas Richier, Bexlin

* Bundesamt Deutschland
fur Sicherheit in der Digital-Sicher-BSl

Informationstechnik

16.10.2023 | 28



Phishing-Angriffe

;"] Hasso-Plattner-institut

\ =

Nutzerkonten Geleakte Accounts pro Tag

12.769.188.186 1.616.604

]

Die 10 haufigsten Passworter in Leak-Listen

1. 12345 6. quertz i
2. passwort 7. schatz i
3. 12345 8. basteln i Pwned Passwords
4 9 i
> |

Pared Passwords am hneadiess of milicons of resl woeld passwoods grevioesly meposed m Gons teroches. Tiis oxpomre mutes them
.
hallo . berlin

123456789 10. 12345678

wril o beirg) dowrdnadabile o0 use 0 axter arliee systems, Read move sbon hire HRP protects the gehacy of searrhed pansmintls
.
L ------------------------------------------ _ pwned? !

@ Generate secure, unique passwords for every account  Ussms mer s i con [--7

Forschungen rur I[T-Sicherbest

Deutschland
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Phishing-Angriffe

GegenmalRnahme
Lange, komplexe, neue Passworter
Passwort-Manager
Zwei-Faktor-Authentisierung

Personalausweis
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Typischer Angriff iber Makros

Kostenlose GegenmaRRnahme

»

Deaktivieren Sie in den Windows-
Gruppenrichtlinien die Ausfihrung von Makros.
Falls Makros unbedingt bendtigt werden, lassen

Sie nur signierte Makros zu.

Bundesamt
far Sicherheit in der
Informationstechnik
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Upgrade your edition of Microsoft Word

Upgrading your edition will add new features to Microsoft Word.
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Typischer Angriff iber Makros

(] = = Party tonight.doc (Compatibility Mode] - Word Sign in m =. 0
File Home RIS Draw Design Llayout References Mailings Review View Help O Search 53 Share
: . == = T || AaBbccDd AaBbCcDd AaBbC P

Paste e B I U -abex: x . A ) _ 1 Nort N teadit I Editing

Clipboard . Font Paragraph Styles
———————————————————————————————————————————————————————————— L] : ; L
: 1 @ SECURITY RISK Microsoft has blocked macras from running because the source of this file is untrusted. Learn Mare x
i Kostenlose GegenmaBRnahme !

|

1 1 Upgrade your edition of Microsoft Office
1 . . . . .
i - Deaktivieren Sie in den Windows- |
! . o . . i Upgrade your edition of Microsoft Word
: Gruppenrichtlinien die Ausfihrung von Makros. :
- I
1 . ey e : e 2 _
: - Fa”s Makros unbedlngt benOtlgt Werden’ Iassen i Upgrading your edition will add new features to Microsoft Word.
: . . . : Please, click Enable Editing and then click Enable Content.
: Sie nur signierte Makros zu. !
|
L e e e ;

;age 1of1 Owords [[% miE s - i + 100%

* Bundesamt Deutschland
fur Sicherheit in der igitalSi >
Informationstechnik Digital-Sicher-BSI

16.10.2023 | 32



Uben Sie den Ernstfall !
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SchlieRen Sie eine
Cyber-Versicherung ab!




CyberRisikoCheck
nach DIN SPEC 27076 IT-Sicherheitsberatung fur KMU

Analyse des Informationssicherheitsniveaus eines KMU:
= (Online-) Befragung durch einen IT-Dienstleister
° e o ° Der
Bewertung anhand eines standardisierten Scoring-Modells W \ittelstand

Bundesverband

e Bundesamt
g fiir Sicherheit in der

Informationstechnikj

Erstellung eines Berichtes, dieser enthalt:
= |ST-Stand des Informationssicherheitsniveaus inkl. der
ermittelten Score-Werte m
Priorisierte Handlungsempfehlungen zur weiteren Verbesserung
der Informationssicherheit und als Grundlage fiir die ® | e
Beauftragung eines IT-Dienstleisters el

* Bundesamt Deutschland
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DIN SPEC 27076:2023-02 — ,,IT-Sicherheitsberatung fur r

kleine und Kleinstunternehmen“ CyberRisiko
Check

-0
Fiir Unternehmen, die den CyberRisikoCheck durchfiihren lassen mochten: b T

Ausweitung der Forderprogramme (Zuschusse bei Bund, Landern und
Kommunen)

Fiir IT-Dienstleister:
Kostenlose Bereitstellung einer webbasierten Software zur Durchfiihrung

des CyberRisikoChecks und Erstellung der Beratungsberichte

Weitere Informationen unter:
www.bsi.bund.de/dok/crc
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Nutzen Sie das BSI !
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Direktlink zum Angebot fur KMU:
www.bsi.bund.de/kmu

- Tipps und Tricks fur die Zielgruppe KMU

#einfachaBSichern 2

it oty | > - Kontaktmaoglichkeit bei Sicherheitsvorfallen
: o - Abomoglichkeit KMU-Newsletter

T rmvarceahen Wett ot s N g g4 an D11

Iowrnitoren ad |Aeeviin 2 wduten d
ot o e bbb e S d) e
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Deuwtschland
Digital-Sicher-BSI

Cyber-Sicherheit umgangssprachlich
auf einfachem Niveau erklart.

Cyber-Sicherheit
fir KMU

Die TOP 14 Fragen
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»

Gut vernetzt — Allianz flir-Sicherheit

Die Allianz fir Cyber-Sicherheit ist eine
Initiative des Bundesamtes fur Sicherheit
in der Informationstechnik (BSI).

Sie bietet eine Kooperationsbasis zwischen:

= Wirtschaft,
= Herstellern und
=  Forschung

i = Staat,

www.allianz-fuer-cybersicherheit.de

Bundesamt
far Sicherheit in der
Informationstechnik

* Bundesamt
fiir Sicherheit in der
Informationstechnik

Allianz fir
Cyber-Sicherheit
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Cybersicherheits-Netzwerk (Pilotphase)

= Betroffene erhalten nach einem IT-

. qualifizierte . R .
gd‘gm Teilnehmer Sicherheitsvorfall durch qualifizierte
dienstieister

r 1
1 1
1 1
1 1
1 1
1 1
' i
I . X .

: Teilnehmer des Cyber-Sicherheitsnetzwerks !
! Unterstiitzung -
1 1
Vorfall-Experten : :
I = Trainer und Priifer unterstiitzen das !
! Qualifizierungskonzept und sichern die -
i Qualitat des unterstiitzenden i
: Dienstleistungsangebotes durch Schulung bzw. !
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
' :

Geschaftsstelle des CSN

Digitaler Ersthelfer

Kontaktstelle (Web-Plattform/Hotline)

N N

Koordinierungsstelle

die Abnahme einer Priifung.

» Das Cyber-Sicherheitsnetzwerk ist eng mit der
Allianz fiir Cyber-Sicherheit verzahnt und
erganzt dessen Angebot durch seine reaktive
Dienstleistung.

[ registrierte Tellnehmer ]

N

https://www.bsi.bund.de/Cyber-Sicherheitsnetzwerk
[ Potentiell von einem IT-Vorfall Betroffene: J

ca. 83 Mio. Blurger ca. 3 Mio. Klein- und Kleinstunternehmen

e e e e e e e e e e e e e o e o o o e o e o o o o e o e o o
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»

Vielen Dank fuir lhre
Aufmerksamkeit!

Kontakt

Manuel Bach
Leiter Referat ,,Cyber-Sicherheit fir Kleine und Mittlere
Unternehmen (KMU)“

manuel.bach@bsi.bund.de
Tel. +49 (0) 228 9582 5941
Fax +49 (0) 228 10 9582 5941

Bundesamt fur Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189

53175 Bonn

www.bsi.bund.de

Bundesamt
far Sicherheit in der
Informationstechnik
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