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Die neue DIN SPEC 27076 — Beratungsstandard fir die IT- und Informationssicherheit von kleinen
Unternehmen
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sicher

Mittelstand-Digital unterstutzt

kleine und mittlere Unternehmen sowie das

Handwerk bei der Digitalisierung und IT-Sicherheit -
mit Information, Qualifikation, Umsetzung und finanzieller Forderung.

= Mittelstand-Digital
=y= Zentren
w Deutschlandweit

Anbieterneutrale und passgenaue
Angebote zu allen Fragen der
Digitalisierung

Bundesweites Netzwerk von
Expertinnen und Experten

Demonstrationszentren
Good-Practice-Beispiele
KMU- und Wissensnetzwerke
Ki-Trainerinnen und -Trainer

IT-Sicherheit

IN DERWIRTSCHAFT

Transferstelle fiir Cybersicherheit
im Mittelstand

Unterstutzung bei allen
Fragenstellungen der IT-Sicherheit

Anwendungsbezogene Werkzeuge
und Tool

Unterstutzungsleistungen zum
sicheren Einsatz digitaler Produkte

Irwestitioner von heute
e Ertolg vor morgen
-3

Zuschuss fiir Investitionen in
digitale Technologien sowie in die
Qualifizierung der Mitarbeitenden

Das Bundesministerium fur Wirtschaft und Klimaschutz ermoglicht

die kostenfreie Nutzung aller Angebote von Mittelstand-Digital.

Mittelstand- B
Digital .

Gefardizt durh
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Das Projekt ,mIT Standard sicher”

IT-Sicherheit

IN DERWIRTZCHAFT

= Fordermittelnehmer: Der Mittelstand. BVMW

=  GroRte freiwillig organisierte und branchentber-greifende
Vereinigung des Mittelstands in Deutschland

= DIN e.V. im Unterauftrag
HE Der

ey - A ERE = Zeitraum: Marz 2022 — Februar 2024

Bundesverband

= Standardentwicklung bis Februar 2023

M_it}:elsta nd- @ P
Dlg ItEI | . wnl Klimaahobs
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Herausforderung

= Mangelnde IT-Sicherheit fihrt zu
Verwundbarkeit in der Digitalisierung

= Besonders kleine Unternehmen bis 50
Beschaftigte sind auf externe

Beratungsdienstleister angewiesen

= Bestehende Standards waren zu

ressourcenaufwandig

= Fehlende Orientierung/Vergleichbarkeit

IT-Sicherheit Mittelstand- B ®
IN DERWIRTSCHAFT Dlgltal .
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Projektziele

IT-Sicherheit

IN DERWIRTZCHAFT

= Standard fur die Beratungsleistung zur IT-
Sicherheit von Unternehmen bis 50
Beschaftigten

=  Fdr Unternehmen verstandlich, wirtschaftlich
und praxistauglich

= BranchenUbergreifend
= Bewertung des Status Quo (Statuswert)

= Klare Handlungsempfehlungen

Gefardizt durh

M It tE‘| Sta ﬂd = . @ Rurnkraninisjeniam
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Der Standard — Das DIN SPEC Konsortium

-‘ = DIN SPEC-Konsortialleitung

= Bundesamt fur Sicherheit in der Informationstechnik
(BSI)

= Der Mittelstand. BVMW e.V.

= Transferstellen

= Mittelstand-Digital Zentren Berlin, Chemnitz,
Lingen.MUnster.Osnabrick

= Digitalagentur Berlin

= 7ahlreiche IT-Dienstleister

Gefardizt durh
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Besonderheiten des Standards

e

IT-Sicherheit

IN DERWIRTZCHAFT

y &

= \Was macht den Ansatz besonders?

Mittelstand- @

Digital

Seepferdchen statt Goldabzeichen
Selbstverstandnis als ,erster Schritt”
Verzicht auf akademische Vollstandigkeit
Online durchfihrbar und dadurch zeitsparend
& kostenglinstig
Verstandlichkeit

Fachliche Basis: Der IT-Grundschutz

LInformationssicherheit”

Gefardizt durh
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IT-Sicherheitsberatung nach DIN SPEC 27076

IT-Sicherheit

IN DERWIRTZCHAFT
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Mittelstand- B
Digital .

1 = Der CyberRisiko-Check

27 Anforderungen in 6 Themenbereichen

" Unternehmen erhalten

Ergebnisbericht, der Schwachen aufzeigt und
Handlungsempfehlungen ausgibt

Statuswert, der Fortschritt messbar macht

Relevante Fordermaoglichkeiten fir mehr IT-
Sicherheit

Gefardizt durh
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Der Standard — Themencluster

= Organisation und Sensibilisierung

"= |dentitats- und Berechtigungsmanagement
= Datensicherung

= Patch- und Anderungsmanagement

= Schutz vor Schadprogrammen

= |T-Systeme und Netzwerke

IT'SiChE rh'Eit M ittel Sta ﬁd - . @ :l:ll.lhllill'!lui m
IN DERWIRTSCHAFT DlgltEﬂ . el Kl s
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Der Standard — Themencluster

IT-Sicherheit

IN DERWIRTZCHAFT

= Regulare Anforderungen

= Top-Anforderungen
=  Gesamtverantwortung im Unternehmen

= Sensibilisierung der Beschaftigten

=  Back-Ups
= Updates
=  Makros

Mittelstand- B
Digital .
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Der Standard — Der Prozess der Beratung nach DIN SPEC 27076

Erstinformation

Gesprach zur Erhebung des IST-Zustandes

1
2
3. Auswertung und Erstellung des Ergebnisberichts
A

Prasentation des Ergebnisberichts und Hinweis
auf umzusetzende Handlungsempfehlungen

IT'SiChE rh'Eit M ittel Sta ﬁd - . @ :l:ll.lhllill'!lui m
IN DERWIRTSCHAFT DlgltEﬂ . el Kl s



O sicher

= Realitatsgetreue Erhebung in einem moglichst
zeitsparenden (Online-) Interview

= Offene und verstandliche Fragen, welche die
Beratenen ins Erzahlen bringen

= Beratene werden durch den kompletten
Prozess gefuhrt

IT'S'ChE rhEit M IttE| Sta nd - . @ Hlluwlfl_i_:lui.m
IN DERWIRTSCHAFT Dlg ItEI | . weil Klimnssrh s
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Der Ergebnisbericht

»

A ,/

~ X\
,. ~

IT-Sicherheit

IN DERWIRTZCHAFT

/

= Einfacher Two-Pager

Mittelstand- @

Digital

Statuswert (erreichte Punktzahl)

Umzusetzende Top-
Handlungsempfehlungen

Visualisierung der Schwachstellen
Anhange
Ausfihrliche Ergebnisse

Fordermoglichkeiten

@ Rurnbramdsgnian
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Der Standard — Handlungsempfehlungen

L

= Zur Aushandigung mit dem

l Abschlussbericht
hes P " Handlungsanweisungen, die Orientierung

- Prlor

- ¢ 1 geben

Q- :

2 " Unternehmen erfahren
3 = WAS muss ich tun

= WARUM muss ich es tun

IT-Sicherheit Mittelstand- B
IN DERWIRTSCHAFT D|g|ta| .
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Attraktivitat fur kleine Unternehmen

= Attraktives Angebot durch
= Geringen Zeitaufwand

= Geringstmogliche finanzielle Belastung

= Zusatzlich: DurchfUhrung ist forderbar

= Z.B. ,Forderung von Unternehmens-
beratungen fur KMU“ des BAFA

80% in neuen Bundeslandern

50% in alten Bundeslandern

IT'SiChE rh'Eit M ittel Sta ﬁd - . @ :l:luhm'll'!lui m

PSR

IN DERWIRTZCHAFT Dlgltal . il Klimgzios
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Anforderungen an Dienstleister

IT-Sicherheit

IN DERWIRTZCHAFT

" mindestens ein Jahr Erfahrung in der Durchfihrung von IT-

Sicherheitsberatungen/Audits

" mindestens drei Referenzprojekte der Durchfihrung von IT-

Sicherheitsberatungen/Audits mit Klein- oder

Kleinstunternehmen

= Nachweis des fur die Beratung notwendigen methodischen

Wissens zur Gesprachsmethode des semistrukturierten

Leitfadeninterviews, beispielsweise:

Mittelstand- @

Digital

erfolgreiche Teilnahme an einer Schulung zum Einsatz der DIN SPEC
27076 in der Beratung von KKU

Erfahrung in der Durchflihrung semistrukturierter
Leitfadeninterviews
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Erfahrungsbericht: Unternehmen 1

" Branche: Baugewerbe

= Anzahl Mitarbeitende: 5

= Frreichte Punktzahl: 29

= Aufgedeckte Schwachstellen: 4

= Nicht erflllte Topanforderungen: Schutz vor

Schadprogrammen

IT-Sicherheit Mittelstand- B £ | i
INDERWIRTSCHAFT Dlg'tal . wad KTt
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® Branche: Ingenieurburo

= Anzahl Mitarbeitende: 2

= frreichte Punktzahl: 2/

= Aufgedeckte Schwachstellen: 5

= Nicht erftillte Topanforderungen: Patch- und
Anderungsmanagement, Datensicherung

Gefardizt durh
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Erfahrungsbericht: Unternehmen 3

® Branche: |IT-Dienstleister

= Anzahl Mitarbeitende: 50

®= Frreichte Punktzahl: 31

= Aufgedeckte Schwachstellen: 3

= Njcht erfillte Topanforderungen: Organisation &
Sensibilisierung

IT-Sicherheit Mittelstand- @ £ | i
IN DERWIRTZCHAFT DIgItEﬂ . el Kl
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Erfahrungsbericht: Unternehmen 4

® Branche: produzierendes Gewerbe (Stahl)
= Anzahl Mitarbeitende: 48

®= Frreichte Punktzahl: 37

= Aufgedeckte Schwachstellen: O

= Njcht erfillte Topanforderungen: O

IT-Sicherheit Mittelstand- @ £ | i
IN DERWIRTZCHAFT DIgItEﬂ . el Kl
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Erfahrungsbricht: Griinde zur Durchfihrung des CRC

Ein kostenglnstiges Angebot
NS
Praxistauglicher Anforderungskatalog
NS
Staatlich geférdert
NS
Ein einfacher Einstieg in das Thema Cybersicherheit
NS
Ein niederschwelliger Schwachstellenscan
NS
Eine erste Einordnung der vorhandenen Cybersicherheitskompetenzen
SN2
Hilfestellung durch passgenaue Handlungsempfehlungen

IT-Sicherheit Mittelstand- B
IN DERWIRTSCHAFT Dlgltal .
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Jetzt verfugbar

Zum Download via

]
s
Z

mit-standard-sicher.de/informationsmaterialien

Der CyberRisiko-Check:
IT-Sicherheit einfach
anpacken

IT-Sicherheitsberatung nach dar newen DIN SFEC 27076

Info-Broschure fir kleine DIN SPEC-Dokument fur IT-
Unternehmen Dienstleister
IT-Sicherheit Mittelstand- @ £ | i
IN DERWIRTSCHAFT Dlg”:al . wal Klimaadi b
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Weitere Informationen

= Auf dem Laufenden bleiben via LinkedIn

=  www.linkedin.com/company/mit-standard-

sicher

= Materialien und Ressourcen Uber unsere
Webseite

= Wwww.mit-standard-sicher.de

IT'SiChE rh'Eit M ittel Sta ﬁd - . @ :l:luhm'll'!lui m

PSR

IN DERWIRTZCHAFT Dlgltal . il Klimgzios


http://www.linkedin.com/company/mit-standard-sicher
http://www.mit-standard-sicher.de/

miT Standard
sicher

Marc Donges
Projektleiter

BVMW-Bundeszentrale
Potsdamer Stralle 7
10785 Hedin

+49 30 533204-28
marc.doenges@bvmw.de

Schreiben Sie uns via

mit-standard-sicher@bvmw.de

Julian Rupp

Projektmanager

BYMW-Bundeszentrale
Potsdamer Strafle 7
10785 Berlin

RAASVAVEA AR
Julian.Rupp@bvmw.de

IT-Sicherheit Mittelstand- @ T
IN DERWIRTSCHAFT Dig ital | ] el Klimgsah b
aargrerad eine: Bractlusies
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Transferstelle. g— . .
' Cybersicherheit. IT-Sicherheit
CYBERS|Cher Mittelstand. INDERWIRTSCHAFT

ol

Gemeinsam CYBERsicher

Die Transferstelle Cybersicherheit als zentrale Anlaufstelle fur kleine und mittlere
Unternehmen, Start-Ups & Handwerksbetriebe

Mittelstand- @

Digital
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CYBERsIiCher [EheS

Projektpartner

BHE Der

HE Mittelstand.
BVMW e.V.
Bundesverband

e

alie ol B pl B

‘ IT-Sicherheit

INDERWIRTSCHAFT pm

cti

TECHNOLOGIETRANSFER UND
INNOVATIONSFORDERUNG
MAGDEBURG GMBH

Mittelstand- @
Digital

Seite 29

Geférdert durch:

* Bundesministerium
fiir Wirtschaft

und Klimaschutz

aufgrund eines Beschlusses
des Deutschen Bundestages

=K
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CYBERsicher EEEEE U [Sicherheit
Wir machen den Mittelstand #CYBERSsicher

Praxisnanh.
Verstandlich.
Kostenfrel.

M.|t:te|5tand— ] * ?u}:m?:trggzsfllerium
D|g |ta| und Klimaschutz
16.10.2023 Seite 30
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ersicnernert. -
CYBERsicher gt ‘ INDERWIRTSCHAFT

Unsere Zielgruppen .

Start-Ups Handwerksbetriebe

M|tte|5tand— ] * ?;rﬁf;rzg;sftlenum
Digital und Kl
Seite 31
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Transferstelle. g— . .
I Cybersicherheit. IT-Sicherheit
CYBERS|Cher Mittelstand. ‘ INDERWIRTSCHAFT

CYBERSsicher, aber wie?

& Unternehmen praventiv schiitzen
@ Angriffe einfach erkennen

Jf“ Auf Angriffe schnell reagieren

Geférdert durch:

Mittelstand- @ ﬁ% ?Uurn\f\jf?rstrsTI:;sftlmum
Digital ® und Klimaschutz
Seite 32
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Unser Selbstverstandnis als Transferstelle

Zentrale Anlaufstelle.

Wir sind Anlaufstelle und
unterstitzen Unternehmen mit
unseren Angeboten.

Bedeutende Plattform.

Wir biindeln Informationen,
Materialien, Veranstaltungen.

J

aie o B pi B

g— .
‘ IT-Sicherheit

IN DERWIRTSCHAFT

Akute Hilfestellung.

Wir bieten akute Unterstlitzung
bei der Ermittlung von
Cyberangriffen.

Mittelstand- @
Digital

Seite 33

aufgrund eines Beschlusses
des Deutschen Bundestages
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Transferstelle. g— . .
I Cybersicherheit. IT-Sicherheit
CYBERS|Cher Mittelstand. ‘ INDERWIRTSCHAFT

Unsere Leistungen

o ¢

Informieren Qualifizieren Vernetzen

Wir ernbhen Wissen. Wir bieten Mal3nhahmen. Mehrwert durch Vernetzung.

= Weblmpulse = \Workshops = Vermittlung an IT-Expert:.innen
= CYBERdialoge » Train-the-Trainer » Partnernetzwerk

= Selbst-Check CYBERsicher = mIT Sicherheit ausbilden = Regional verankert

Geférdert durch:

Mittelstaﬂd— .. * ?ﬁurn\ﬂ?;rsrlci':;sfller'\um
Digital
Seite 34
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CYBERSlcher Cybersicherheit. IT-Sicherheit
Mittelstand. INDERWIRTSCHAFT .

Projektziele )

= Erhdhung des Cybersicherheitsniveaus

= Wissens- und Handlungskompetenzen starken
= Aufbau eines bundesweiten Netzwerks

= Nachhaltige Wirkung durch Nutzerzentrierung

Mittelstand- @ ] e
Dlg]ta| . u maschutz
16.10.2023 Seite 5
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' Cybersicherheit. IT-Sicherheit
CYBERS| Ch e r Mittelstand. ‘ INDERWIRTSCHAFT

Regional verankert mit der Transferstelle Cybersicherheit

; ) G
. 1
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1 - : \l

* pbundesweite Verfligbarkeiten durch Regionale
Partner und Netzwerkpartner

Regionale Partner / Netzwerkpartner erhalten:
= Onboarding

= = Regelmalige Updates
77' = Gegenseitige Unterstitzung

= Gemeinsame Veranstaltungen

Geférdert durch:

M|tte|5tand— ] * ?u}im?;rgg;sfllmum
D|g|ta| und Klimaschutz
Seite 36
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Transferstelle. g— . .
I Cybersicherheit. IT-Sicherheit
CYBERS'Cher Mittelstand. ‘ INDERWIRTSCHAFT

Weitere Informationen und Kontakt
zur Transferstelle Cybersicherheit im
Mittelstand

72 8

Geférdert durch:

M |tte|5ta nd- @ * ?Uprn\’%?;rsncig;sfller'\um
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CYBERS|Cher Mittelstand. INDERWIRTSCHAFT

Geférdert durch:
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I | fiir Wirtschaft
D|g|ta| ' und Klimaschutz
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des Deutschen Bundestages




