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Prävention – Cybercrime

Rekonstruktion eines Echt-Falls

Gregor Wegrzynek 
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http://paypal.sicherheit.de/details/
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https://dropbox.com/upgrade
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Sachgebiet 541 – Zentralstelle Cybercrime

Fallbeispiel: 

Ransomware
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Infizierung via E-Mail,

Drive-by oder exploits

Entschlüsselung/nicht 

Veröffentlichung 

gegen Zahlung 

(Bitcoin)

$

System oder 

Daten werden 

ausgespäht und 

verschlüsselt

Implementierung 

oder Nachladen 

des Schadcodes

Ransomware
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1

Ransomware
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Mustermann 

GmbH
2000+ Mitarbeiter | Healthcare

Echt-Fall

anonymisiert
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Mustermann
GmbH

Liefer & Co
GmbH

VPN



Kriminalfachdezernat 5 
Nürnberg

11CyberSicherheitsKonferenz mit BVMW und Sparkasse 16.10.2023

Mustermann
GmbH

Liefer & Co
GmbH
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VPN

Mustermann
GmbH

Liefer & Co
GmbH
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VPN

Mustermann
GmbH

Liefer & Co
GmbH
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EMOTET-BEFALL
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Phase 1: 

Emotet
Mitarbeiter klickt 

auf Datei oder Link 

– Emotet setzt sich 

im System fest
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Phase 2: 

Trickbot
Emotet lädt 

„Datenstaubsauger“ 

nach und liefert 

Infos an Täter
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Phase 3: Ryuk
Verschlüsselung 

der Dateien -

anschließende 

Lösegeldforderung
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Phase 1: 

Emotet
Mitarbeiter klickt 

auf Datei oder Link 

– Emotet setzt sich 

im System fest

Phase 2: 

Trickbot
Emotet lädt 

„Datenstaubsauger“ 

nach und liefert 

Infos an Täter

Phase 3: Ryuk
Verschlüsselung 

der Dateien -

anschließende 

Lösegeldforderung
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BACKUP
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BACKUP

KOMPROMITTIERTES 

BACKUP

ANGEPASSTER 

MODUS OPERANDI
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BACKUP
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KONTAKTE

PROZESSE

DOKUMENTE

STRUKTUREN
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ZAHLUNG ODER 

VERÖFFENTLICHUNG
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Einführungsquiz

Schwachstellen
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Schwachstellen

Technische Mängel

Fehlendes Backup

Unverschlüsselte Kommunikation

Fehlende Updates

Virenschutz fehlt/veraltet
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Organisatorische 

Mängel

IT-Notfallkonzept

Fehlende bzw. mangelhafte Regelungen

Benutzerrechte
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Menschliches 

Fehlverhalten

?!

?

Neugierde

Wissenslücken

Autoritätsrespekt

Passwort
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Sachgebiet 541 – Zentralstelle Cybercrime

Schutzmöglichkeiten
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





IT-Basisschutz 

ist extrem wichtig

Entwickeln Sie ein IT-

Sicherheits-konzept

Schaffen Sie Awareness

bei Ihren Mitarbeitern

Kommunizieren Sie Ihre 

Policies und Prozesse

Krisenmanagement

Es gibt keinen 100%igen Schutz!
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Awareness

IT-

Sicherheits

konzept

Krisen 
management
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Sachgebiet 541 – Zentralstelle Cybercrime

Phänomene
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Oft gepaart mit Social 

Engineering

(Manipulation des 

Mitarbeiters)

Kompromittieren 

eines E-Mail 

Accounts z.B. 

durch Phishing

Ziel ist die 

Transaktion einer 

Geldsumme auf das 

Konto der Täter Verschiedene Formen

- CEO-Fraud

- Payment Diversion Fraud

- Employee Account 

Compromise

$

Business E-Mail 

Compromise
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Infizierte Rechner 

werden miteinander 

verbunden (Botnetz)

Täter infizieren 

eine große Anzahl 

an Rechnern

Große Anzahl an 

Anfragen wird an 

Server übermittelt

Server kann die große 

Anzahl nicht 

verarbeiten und bricht 

zusammen.

(D)DoS
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Prävention

Repression
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TOP 12 Maßnahmen bei Cyber-Angriffen
Bewerten: Angriff oder technischer Defekt

Maßnahmen abstimmen & kommunizieren

Sicherung digitaler Spuren

Fokus auf besondere Geschäftsprozesse

Internetverbindung trennen

Backups stoppen

Übersicht über das Ausmaß des Angriffs

Ausgenutzte Schwachstellen beheben

Meldepflichten

Betroffene Accounts überprüfen (neue Passwörter)

Netzwerk überwachen

Daten wiederherstellen
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Telefon +49 89 1212 3300

zac@polizei.bayern.de

Zentrale Ansprechstelle Cybercrime
ZAC


