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' PayPal

Guten Tag,

wir wollen Sie dariiber informieren , dass wir am 28. Juni 2019 Neuerungen an unseren
Kauferschutzrichtlinie vollziehen

Das Ziel ist es unseren Service stetig zu verbessern. Bei dieser Angelegenheit bendtigen wir lhre
Mitarbeit.

Laut § 310 KW-G muissen wir unsere Kunden auf Erganzungen hinweisen welche u.a. die
Gebuhrenberechnung betrifft .

Wir bitten Sie die Anderungen unserer Verkauferschutzrichtlinie innerhalb von 7 Tagen zu bestatigen
Solange ist Ihr Konto eingeschrankt.

Ohne die Zustimmung unserer Kunden dirfen wir Konten, welche die Kauferschutzrichtlinie nicht

bestatigt haben nicht weiter zur Verfugung stellen. Dies fiihrt ab dem genannten Datum zur
Deaktivierung lhres Kundenkontos

Wir bitten Sie die Unannehmlichkeiten zu entschuldigen und bedanken uns bei lhnen herzlichst far
Ihre Geduld und Aufmerksamkeit

Beste GriiRe

lhr PayPal-Kundenservice

http://paypal.sicherheit.de/details/
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Hallo,
lhre Dropbox ist leider voll. Alle darin enthaltenen Dateien werden nicht mehr synchronisiert.

Um zukinftig keine Probleme mehr mit vollen Speichern zu haben, kénnen Sie jetzt ein
Upgrade durchfihren. Wenn Sie dies noch heute erledigen, erhalten Sie 1TB Speicherplatz

zum halben Preis.
Upgrade durchfilhren

Informationen zu weiteren Upgrade-Maoglichkeiten finden Sie hier.

Viel Spalt mit Dropbox!

Das Dropbox-Team.

https://dropbox.com/upgrade
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Von einer Regierung unterstiutzte Hacker versuchen moglicherweise, |hr Passwort zu stehlen

Wir vermuten, dass von einer Regierung unterstitzte Hacker versucht haben, Ihr Passwort zu stehlen, kénnten uns jedoch auch irren. Solche
Vorfélle werden bei weniger als 0,1 % aller Gmail-Nutzer registriert. Wir kénnen nicht néher auf die Hinweise eingehen, da die Hacker ihre
Vorgehensweise entsprechend anpassen wiirden. Wenn es den Hackern jedoch gelingt, an Ihr Passwort zu gelangen, kéinnen sie auf lhre Daten
und andere Teile Ihres Kontos zugreifen. Wir empfehlen Folgendes, um die Sicherheit lhres Kontos basierend auf lhren aktuellen Einstellungen
weiter zu erhéihen:

hitps://google.com/amp/tinyurl.com/y7uBewlr
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Ransomware Nimberg 2}

Infizierung via E-Mail, Syste.m oder

Drive-by oder exploits Daten werden

ausgespaht und !
verschlisselt '
Implementierung Entschlisselung/nicht
oder Nachladen Veroffentlichung
des Schadcodes gegen Zahlung
(Bitcoin)
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% CleanUp ~
¥ Crente New

Octete Quik Steps
| Unread Search Current Maitox

YED8 FRoM

4Outlook Data File Sehr geehrter Herr Muster,
Inbox
Drahts 112) wie mit Ihrem Kollegen besprochen, sende ich lhnen hier die Einladung zur

SR i Online-Besprechung.
Deleted zems.

Junk Email [1]
Outbex

RSS Feeds
Search Felders

Ich freue mich auf unser Gesprach

Mit freundlichen GraRen

“ Lifewire
Deleted tems
Seach Folders

Jane Doe
Human Resources

Telefon: 0123 456 789
Mobil: 0178 987 654
jane doe@partner-unternehmen.de

An Microsoft Teams-Besprechung teilnehmen
_ Germany, Frankfurt am Main (GebGhrenpflichtig)

Konferenz-|

Lokale

Sollten Sie nicht der richtige Adressat sein, klicken Sie bitte hier

Der Absender wird dadurch automatisch und anonym benachrichtig
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Phase 1;

Emotet
Mitarbeiter klickt
auf Datei oder Link
— Emotet setzt sich
im System fest






Phase 3: Ryuk
Verschlisselung
der Dateien -
anschliel3ende
Ldsegeldforderung
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KOMPROMITTIERTES
BACKUP

ANGEPASSTER
MODUS OPERANDI






KONTAKTE

PROZESSE

IDOKUMENTE
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|







ZAHLUNG ODER
VEROFFENTLICHUNG




tude
SK hynix inc. -
published
Brennercom
TRACTO
GmbH &
5% published

oup

5% published

Interstate
Restoration -

published

Tor Mirror

SK hynix inc. - 5% published

https://skhynix.com/

& admin, @ Cryptoransomware

global_newsroom@skhynix.com

National Highw
Authority of India -

Full dump (100

dump (100%)
Costruttor

- Full dump

Authority - Full
00%)
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MaxLinear Inc

Full dump (




Schwachstellen
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Technische Mangel
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Organisatorische

Mangel

IT-Notfallkonzept
Fehlende bzw. mangelhafte Regelungen

Benutzerrechte
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Menschliches
Fehlverhalten

Autoritatsrespekt
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IT-Basisschutz
ist extrem wichtig ” ’

.« Entwickeln Sie ein IT-
Sicherheits-konzept

Schaffen Sie Awareness
bei Ihren Mitarbeitern

Kommunizieren Sie lhre
Policies und Prozesse

Krisenmanagement
Es gibt keinen 100%igen Schutz!
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Sicherheits
management
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BUSineSS E_Mall Kriminalfachde;_ernatS ;%N’Wf%
Compromise Nirnberg g8

Kompromittieren Ziel ist die
eines E-Mall Transaktion einer
Accounts z.B. Geldsumme auf das
durch Phishing Konto der Tater Verschiedene Formen
- CEO-Fraud
- Payment Diversion Fraud
- Employee Account
Compromise

Oft gepaart mit Social
Engineering
(Manipulation des
Mitarbeiters)
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(D)DoS Nirnberg %

Tater infizieren GrofRe Anzahl an

eine grol3e Anzahl Anfragen wird an
an Rechnern Server Ubermittelt

1 1
Infizierte Rechner Server kann die grolie
werden miteinander Anzahl nicht
verbunden (Botnetz) verarbeiten und bricht
zusammen.
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TOP 12 MalRnahmen bei Cyber-Angriffen

Bewerten: Angriff oder technischer Defekt
Mal3nahmen abstimmen & kommunizieren
Sicherung digitaler Spuren

Fokus auf besondere Geschaftsprozesse
Internetverbindung trennen

Backups stoppen

Ubersicht tiber das AusmaR des Angriffs
Ausgenutzte Schwachstellen beheben
Meldepflichten

Betroffene Accounts Uberprifen (neue Passworter)
Netzwerk Giberwachen

Daten wiederherstellen
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LAC

Zentrale Ansprechstelle Cybercrime

Telefon +49 89 1212 3300
zac@polizel.bayern.de




